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CONDIQE)ES GERAIS . CONTRATO DE PRESTAQAO DE SERVIGOS EM HOSPEDAGEM CIOUD

CONTRATADA: PA COMPUTADORES E SERVICOS LTDA, situada na Rua Acacias, n° 622, Bairro
Eldorado - Cidade de Contagem / MG, CEP: 32.310-370, inscrita no CNPJ: 07.338.491/0001-24.

CONTRATANTE: qualquer pessoa fisica ou juridica que tenha, por sua livre iniciativa e sob sua inteira
responsabilidade, (i) firmado o TERMO DE CONTRATAGAO, devidamente qualificada no campo 1.1 do referido
documento; (ii) cumprido ou de qualquer forma iniciado o cumprimento de qualquer obrigacao a ela imposta
pelo TERMO DE CONTRATAGAO; e/ou, ainda, (iii) exercido ou de qualquer forma iniciado o exercicio de qualquer
direito a ela outorgado pelo TERMO DE CONTRATAGAO.

A CONTRATANTE e a CONTRATADA, em conjunto denominadas de Partes e isoladamente apenas de Parte, de
comum acordo e espontanea vontade, se obrigam as disposicoes do Contrato de Prestacao de Servigos em
Hospedagem Cloud (“CONTRATO"), que sera regido pelas seguintes clausulas e condigoes mutuamente

debatidas e aceitas pelas Partes.

——— o CLAUSULA 1°. DEFINIGOES

1.1. Para fins destas Condicoes Gerais, entende-se por CONTRATO o conjunto de:

a. TERMO DE CONTRATAGAO: instrumento particular, enviado eletronica e/ou fisicamente pela
CONTRATANTE a CONTRATADA, o qual refletird os termos e condicoes especificos e exclusivos,
ajustados de mutuo e comum acordo entre as PARTES, em consonancia com as clausulas e

condicoes previstas nestas Condigoes Gerais.

b. ANEXOS: documentos integrantes do TERMO DE CONTRATAQf\O ou destas Condicoes Gerais,
incluindo, exemplificativamente, projetos, documentagao técnica, descritivos, proposta comer-
ciais, termos de confidencialidade, além de modelos de declaragoes, termos de garantia e/ou de
quitacao, dentre outros. Na hipotese de conflito entre o disposto
neste CONTRATO e o disposto no(s) ANEXO(S), prevalecera o que estiver
disposto no TERMO DE CONTRATAQ[\O, em primeiro lugar, e, em segundo

lugar, nestas Condigoes Gerais.

c. CONTRATO: conjunto formado pelo TERMO DE CONTRATACAO, estas
Condicoes Gerais e seus ANEXOS;

:p/-O .
E CLAUSULA 22 DO OBJETO

2.1. Constitui objeto do presente CONTRATO o aluguel de servidor virtual — Cloud Server (“Servigos”), conforme

especificagoes detalhadas no campo 2 e no campo 7 do Termo de Contratagao.
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2.2. 0 acesso ao ambiente contratado sera restrito a camada do sistema operacional (SO) e somente sera con-

cedido quando necessario e se aplicavel.

2.2.1. Os acessos de nivel administrativo ou privilegiado devem ser
previamente requeridos e autorizados pela CONTRATANTE e/ou por seus
representantes legais, de acordo com as normas e procedimentos

acordados entre as partes.

2.2.2. 0 acesso ao ambiente estara sujeito a regras e normas de seguranca
definidas em comum acordo entre as partes, sendo vedadas conexoes sem

autenticacao, registros ou a auséncia de normas de seguranca (conexoes

abertas e sem restricoes).

2.2.3. Preferencialmente, as conexdes ao ambiente serao estabelecidas por meios seguros,

como VPN/IPSEC, OPEN VPN e conexdes ponto a ponto, garantindo maior protecao as informacoes.

2.2.4. Sob nenhuma circunstancia serao disponibilizados a CONTRATANTE acessos aos recursos
administrados pela CONTRATADA, como consoles de fornecedores (Central gerencial, administrativa e
técnica, portais dos fornecedores, painéis técnicos internos ou similares), salvo em condigoes
contratuais especiais em que tal disposicao esteja expressamente prevista e autorizada por todas as

partes envolvidas.

2.3.Nao estao inclusos no objeto do presente CONTRATO os seguintes recursos adicionais:
‘A) (i)Backup Prolongado dos servidores com retencao maior que 7 dias; (ii) licencas diver-

sas; (iii) upgrade; (iv) eventuais horas técnicas; e (v) Backup Eventual.

2.3.1. Ocorrendo de a CONTRATADA solicitar os recursos adicionais listados em 2.3. acima, apos a
liberacao do servidor, os valores referentes a eles serao cobrados no més subsequente ao da solicita-

Gao, pro rata, de forma proporcional.

2.3.2. Os recursos adicionais solicitados apos a liberagao do servidor tém o prazo de 48 horas para

liberagao, sendo certo que este prazo se inicia apos o recebimento da confirmacao de contratagao.

2.3.3. Os recursos eventuais serao liberados apos a contabilizacao do pagamento e recebimento das
especificagoes de instalagao/configuragao pela CONTRATADA, quando for o caso. O prazo maximo

para liberacao dos recursos eventuais é de 24 horas.

2.4. Somente as solicitagoes efetuadas e confirmadas por pessoas e meios de contatos informados no termo
de cadastro sao atendidas, respondendo a CONTRATANTE pela veracidade e lisura das informacgoes passadas a
CONTRATADA.
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2.5. Backup Diario Padrao: Os servigos contratados por meio deste, englobam também armazenamento diario

dos arquivos do banco de dados e arquivos (metadados) das aplicacoes, com retencao de 7(sete) dias.

2.6. Backup Eventual: Recupera até 3 dias anteriores, a contar do pagamento contabilizado e solicitacao con-

firmada. E um recurso eventual que, assim como as horas técnicas, sao pagas apenas quando necessario.

2.7. Backup Prolongado: O backup com retencao superior a 7 dias devera ser contratado a parte, caso o cliente

deseje uma maior retengao.

2.8. Sera feito Monitoramento diario automatico do ambiente dos servidores contratados com utilizagao de ferra-

mentas, ao qual sera reportada para nossa central de monitoramento.

______»_ . . -
— CLAUSULA 32. CONDIGOES DE ATENDIMENTO

3.1. Inclui-se no escopo do presente CONTRATO a prestagao de servicos de suporte técnico, oferecido pela
CONTRATADA na modalidade 24x7x365 — 24 (vinte e quatro) horas por dia, 7 dias da semana, 365 dias do ano,

devendo serem considerados os seguintes niveis de atendimento:

,\' a. Nivel 1 (horario comercial): compreendido das 08hrs as 18hrs, de segunda a sexta-feira;
. b. Nivel 2 (plantao): compreendido apds as 18hrs e antes das 8hrs de segunda a sexta-fei-

ra, e finais de semana e feriados.

3.2. As solicitagoes feitas ao suporte técnico que se encaixem no Nivel 1 de atendimento possuem um prazo
maximo de 1 (uma) hora para inicio do atendimento. Por sua vez, os chamados para suporte técnico Nivel 2

possuem um prazo maximo de 2(duas) horas para inicio do atendimento.

I 3.3. As solicitagoes de suporte técnico deverao ser feitas por meio do enderego eletronico:

https://www.maisdados.com.br

3.4. Inclui-se, ainda, no escopo do suporte técnico, os servicos técnicos internos que compreendem a
manutengao da estrutura dos servidores, que nao afetam o funcionamento do servidor contratado e nao sao
avisados a CONTRATANTE.

3.5. 0 processo de backup incluso no escopo fornecido a CONTRATANTE ¢ restrito aos servidores virtuais (VM)
disponibilizados dentro da nuvem de servicos da CONTRATADA. A regra de backup dos servidores virtuais e/
ou processos relacionados a estes é exclusivamente dos discos virtuais (vdisk) dos servidores. A restauragao
ocasional do servidor virtual (VM) tem por objetivo a recuperagao do estado inicial e/ ou original do sistema ope-
racional instalado (Imagem do SO / 1SO) e respectivamente do(s) disco(s) atribuido(s) a este servidor (VDISK).

A CONTRATADA nao sera responsabilizada tecnicamente, legalmente e/ ou juridicamente pelo armazenamento
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de arquivos pessoais (usuarios) no ambiente contratado, ou ainda, processos de backup de sistemas de tercei-
ros instalados e sublocados nas maquinas virtuais, cabendo neste Ultimo aos fornecedores a implantagao e/ ou
adequacao destes processos junto ao cliente e equipe da CONTRATADA. Eventualmente ocorrendo a utilizagao
do armazenamento de arquivos pessoais (usuarios) nos diretorios e pastas dos servidores virtuais (direta ou
indireta) este armazenamento e sua utilizacao serao de inteira responsabilidade e propriedade dos seus interlocu-
tores e/ ou usuarios. Nao sera admitida em qualquer hipotese a obrigacao e/ ou responsabilidade de restauracao
(backup) granular ou versoes de arquivos do sistema operacional (SO), de sistemas de terceiros (aplicagoes) ou
ainda, de arquivos pessoais ou diversos criados por usuarios, empresas e fornecedores cabendo nestes casos a

restauracao completa (full) do(s) disco(s) do servidor (vdisk) em conformidade a politica aplicada ao mesmo.

CLAUSULA 4°. ACORDO DE NIVEL DE SERVICO (SLA)

4.1. Integram o nivel de qualidade os seguintes servicos:

a. manutencao do servidor e do link de banda que deve estar disponivel 99,9% do

periodo contratado;

b. operacionalidade dos programas e componentes instalados no servidor
deve estar disponivel 99,9% do periodo contratado, quando na modalidade de
Gerenciamento pela CONTRATADA.

4.2. A disponibilidade do servigo é calculada mensalmente até o 30° dia do més da medigao, devendo ser utili-

zada a seguinte formula:

(Tempo Total - Tempo de Indisponibilidade) * 100

a. Tempo total € o montante total de tempo para o servico ativado, baseado em 60 minutos por hora,

24 horas por dia, 7 dias por semana, pelo qual o servico deveria estar disponivel durante o més.

b. Tempo de indisponibilidade é o montante total do tempo de indisponibilidade do servigo ativado,

Tempo de Disponibilidade (Mensal) = 99,9%

ocorrida no més.
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4.3. A CONTRATADA nao precisa seguir os padroes mencionados acima, caso ocorra uma ou mais das

seguintes hipoteses:

a. falha na conexao, oriunda da empresa de telecomunicagoes, sem culpa da CONTRATADA,
b. falhas na programacao do site ou sistema da CONTRATANTE, sobrecarregando o servidor;

c. contratagcao pela CONTRATANTE de servico incompativel com sua demanda;

(=

. aumento de trafego por parte da CONTRATANTE sem comunicagao prévia 8 CONTRATADA;
e. suspensao dos Servicos em razao de ordem judicial ou de entidade com poderes para tanto;

f. interrupcoes para ajustes técnicos ou manutengoes de emergéncia, bem como aquelas avisadas
com antecedéncia a CONTRATANTE;

g.intervengoes necessarias paraevitarataque, tentativadeinvasao

ou para cessar algum ataque ja iniciado;

h. falha na operacionalidade de componentes e programas
instalados no servidor, mas dependentes de uma aplicagao

instalada em servidor diverso;

i. eventuais interrupcoes programadas pela CONTRATADA para

manutencoes preventivas acordadas entre as partes;

J. interrupcoes em decorréncia de caso fortuito ou forga maior.

_______»

o . .

————— o CLAUSULA 52. CREDITO POR INDISPONIBILIDADE

—
5.1.Seos Servigos ficaremindisponivel acimade 12% (doze por cento) do tempo de algum més civil, a CONTRATANTE
fica dispensada do pagamento de uma mensalidade na cobranca seguinte. O disposto nesta clausula nao se
aplica caso a indisponibilidade decorra de alguma das hipoteses previstas em 3.3. acima.
5.2. 0 valor do desconto por indisponibilidade do Servico, conforme item 5.1 acima, sera calculado mensalmente
e sera aplicado a fatura subsequente ao més da ocorréncia.

%P5 . -

—— a

—— CLAUSULA 6. RESTAURACAO DO SERVICO

6.1. Os tempos para diagndstico e reparo serao contados a partir do primeiro momento em que uma falha for
detectada pela CONTRATADA ou comprovada pela CONTRATANTE, seja como resultado de um diagndstico de
falha reportado pela CONTRATADA ou pelo diagnostico direto de falha pelos sistemas de supervisao e técnicos
da CONTRATANTE ou da CONTRATADA, o que ocorrer primeiro.
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6.2. Os tempos de reparo dos Servicos sao os especificados a sequir:

{\ Tipo de falha Ocorréncia TRS Padrao
Grave A qualquer hora Até 2 horas
{ N&o grave A qualquer hora Até 4 horas

Definigoes:
a. Falha Grave: aquela em que ocorre a interrupgao do servico;

b. Falha Nao Grave: aquela em que ocorre degradacao, sem interrupgao do servico.

CLAUSULA 72, LICENCAS

7.1. A CONTRATADA declara estar ciente e se compromete, sem restrigoes, a comprovar,

sempre que solicitado, incluindo em casos de auditorias ou pericias, a regularidade das
licencas dos softwares utilizados noambito dos servigos contratados, mediante apresentagao @

de notas fiscais e demais documentos comprobatdrios.

7.2. As licencas mencionadas incluem, mas nao se limitam, a softwares necessarios para a seguranga do am-
biente e aplicagoOes operacionais, estando devidamente compativeis com a quantidade de usuarios prevista neste
CONTRATO.

7.3. A CONTRATADA também se obriga a assegurar a conformidade legal e comercial junto aos fornecedores
dos softwares utilizados na prestacao dos servigos, observando rigorosamente os acordos firmados com tais

fornecedores.

7.4. Eventuais atualizagoes, alteracoes ou ajustes necessarios para garantir a conformidade com os padroes
estabelecidos pelos fornecedores serao realizadas pela CONTRATADA, sem prejuizo a qualidade dos servigos
disponibilizados a CONTRATANTE.

CLAUSULA 8. PRAZO DE VIGENCIA
8.1. 0 prazo de vigéncia do presente CONTRATO sera aquele indicado no item 4 do Termo de Contratagao.

8.2. O presente CONTRATO podera ser rescindido durante sua vigéncia, mediante comunicado por escrito, pelas

partes com 180 (cento e oitenta) dias de antecedéncia.
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8.3. Sempre que a rescisao se der por iniciativa da CONTRATANTE antes do cumpri-
mento do prazo ajustado em 8.1., e mesmo que obedecidos os 180 (cento e oitenta)
dias de antecedéncia previsto em 8.2, a CONTRATANTE devera arcar com multa equiva-

lente a 10% (dez por cento) calculada sobre o valor das parcelas a vencer.

8.3.1. Quando o prazo de 180 (cento e oitenta) dias de antecedéncia para a rescisao nao for obede-
cido, cabera a CONTRATANTE arcar com a mensalidade que corresponderia aos 180 (cento e oitenta)

dias do aviso prévio, além da multa prevista em 8.3.

8.4. O CONTRATO podera ser renegociado entre as partes para a sua renovacao ao final do prazo inicialmente

ajustado.

CLAUSULA 9°. ENCERRAMENTO

I 9.1. Apos o encerramento deste CONTRATO, por qualquer motivo, os dados armazenados no ambiente

contratado serao gravados e enviados 8 CONTRATANTE no prazo de até 10 (dez) dias Uteis.

9.1.1. A CONTRATANTE tera o prazo de 10 (dez) dias Uteis, contados do recebimento
dos dados citados em 9.1. acima, para reportar a conferéncia e validagao dos
dados entregues. Apos o término desse periodo, todos os dados relacionados a este

CONTRATO e aos servicos prestados serao definitivamente apagados.

9.2. Apds o encerramento do CONTRATO e cumpridos os procedimentos e prazos acordados, a CONTRATADA nao
se responsabilizara por quaisquer dados ou informagoes, incluindo perdas e danos, ficando isenta da obrigagao

de recupera-los.

9.3. 0 backup realizado a partir do disco virtual dos servidores permite a entrega de dados gerados nativamente
pelos sistemas instalados no servidor virtual (exemplo: arquivos *.DMP do Banco de Dados Oracle), bem como

arquivos de backup criados por aplicagoes de terceiros que tenham sido instaladas no servidor.

9.4. Nao sera possivel a entrega de backups ou imagens completas (ISO) dos servidores virtuais contendo, além
dos dados das aplicagoes, metadados, chaves de registro de licenciamento de softwares e quaisquer outros

elementos que nao sejam pertencentes a CONTRATANTE ou estejam fora do escopo dos servigcos contratados.

9.5. A CONTRATANTE é responsavel por garantir a conformidade dos dados gerados a partir dos backups com
os requisitos legais e comerciais estabelecidos pelos fornecedores dos softwares utilizados, devendo observar

rigorosamente os acordos firmados com tais fornecedores.

DIGITAL
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——__° CLAUSULA 10°. FORMA DE PAGAMENTO, REAJUSTES E PRECOS

10.1. Pela prestacgao dos Servicos objeto do presente CONTRATO, a CONTRATANTE pagara
a CONTRATADA, em moeda corrente nacional, o valor mensal estabelecido no campo 5

do Termo de Contratacao, a ser pago na forma estabelecida nos itens 3 e 6 do Termo de

Contratacao.

10.2. O valor do presente CONTRATO sera reajustado anualmente de acordo com a variagao positiva do IPCA. Em
caso de deflacao, ou variagao negativa do IPCA, sera mantido o valor vigente. Na falta de tal indice, o reajuste

dar-se-a por aquele que as autoridades monetarias definirem para contratos desta espécie.

10.3. O atraso no pagamento de quaisquer valores devidos a CONTRATADA implicara na
cobranca da multa de mora de 2% sobre o valor em aberto, assim como juros de mora 1%

ao meés aplicados até a data do efetivo pagamento.

10.4. O valor do presente CONTRATO compreende, sem se limitar, todas as taxas, lucros, tributos federais,

estaduais e municipais, encargos sociais, previdenciarios e securitarios.

10.4.1. A criacao de novos tributos ou a modificagao dos existentes, a alteracao de aliquotas, ou novas
interpretacoes pelas autoridades fiscais quanto a arrecadagao de tributos serao refletidas de forma

automatica sobre o valor das parcelas vincendas, mantendo-se o valor liquido contratado.

—F o X a A
———— o CLAUSULA 117 RESCISAO

11.1. As Partes poderao rescindir o presente CONTRATO a qualquer tempo, sem qualquer onus, a critério da parte

inocente, no caso de:

a. requerimento de recuperacao judicial ou extrajudicial pela outra Parte, ou no caso dela ter contra si

pedido de faléncia;

b. descumprimento das obrigagoes contratuais, nao resolvido no prazo de 30 (trinta) dias contados do

recebimento de notificacao nesse sentido;

c. interrupcao dos Servigos, pela CONTRATADA, sem justificativa previamente informada a CONTRA-
TANTE;

d. encerramento das operacoes de qualquer das Partes.

11.2. A CONTRATADA podera rescindir o presente CONTRATO, sem qualquer 6nus e a qualquer tempo, em caso de
atraso dos pagamentos devidos pela CONTRATANTE por prazo superior a 15 (quinze) dias.
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11.3. A CONTRATADA sera facultado o direito de interromper a prestagao dos Servicos em caso de inadimpléncia

pela CONTRATANTE por prazo superior a 07 (sete) dias corridos até que o débito seja quitado integralmente.

CLAUSULA 12°. OBRIGAGOES DAS PARTES

12.1. Sao obrigagcoes da CONTRATADA, além das demais previstas no presente CONTRATO:

a. comunicar a CONTRATANTE, com antecedéncia minima de 24 horas, sobre interrupcoes necessarias
para ajustes ou manutencgao técnica, que exijam mais de 6 horas de duragao, salvo caso de emergén-
cia quando o procedimento é realizado independente de notificagao. Os casos de emergéncia sao

aqueles que colocam em risco o funcionamento do servidor;

b. efetuar backup diario, no periodo entre 00:00 hrs e 06:00hrs, de todo o sistema de arquivos dos

servidores, nao sendo feito de forma isolada, mas dos servidores como um todo;
c. monitorar o servidor e comunicar a CONTRATANTE falhas no seu funcionamento;

d. notificar a CONTRATANTE sobre bloqueio ou suspensao dos Servicos em razao de praticas ilicitas,

que incluem, mas nao se limitam a praticas de SPAM, jogos on-line, etc.;

e. manter atualizados os programas que dificultam ataques aos servidores e comunicar a CONTRA-

TANTE imediatamente quando detectado ataque ou tentativa de invasao ao servidor contratado;

f. gerenciar o servidor, quando na modalidade de gerenciamento pela CONTRATADA, monitorar e efe-
tuar as manutencoes técnicas em programas de sua responsabilidade, excetuando-se, portanto, ma-

nutencao do ambiente do sistema operacional e servidores contratados;

g. instalar, quando requerido, programas ou componentes, desde que devidamente licenciados e su-
portados pela CONTRATADA, sendo de exclusiva responsabilidade da CONTRATANTE qualquer ato que

produza efeitos ilicitos civeis e criminais;

h. nao efetuar a instalacao/configuracao de programa
ou componente solicitado pela CONTRATANTE que nao
aprovado pela analise técnica efetuada e informar o

motivo fundamentado dessa impossibilidade;

i. fornecer suporte técnico a CONTRATANTE, quando o
gerenciamento do ambiente dos servidores contratados,
for feito pela CONTRATADA;

j. informar a CONTRATANTE sobre eventual prejuizo
causado ou que possa ser causado ao servidor, por
seus programas e/ou conteudo técnico nele existente
(exclusivamente quando o ambiente for gerenciado
pela CONTRATADA);
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k. acessar os dados armazenados no Cloud Server sempre que for necessario para prestar servico téc-
nico adequado de responsabilidade da CONTRATADA, mediante autorizagao prévia da CONTRATANTE;

I. disponibilizar meios necessarios de aumento de demanda de acessos nao usuais, desde que supor-

tado tecnicamente pela estrutura e comunicada essa necessidade previamente pela CONTRATANTE;

m. comunicar a CONTRATANTE, com antecedéncia minima de 24 (vinte e quatro) horas, a alteracao do

endereco IP dos servidores contratados.

1. Caso existam processos técnicos e/ou operacionais que exijam a alteragao do endereco IP, seja
pela CONTRATANTE ou pela CONTRATADA, para garantir a continuidade das operacoes, ambas as
partes deverao observar as normas e procedimentos estabelecidos no CONTRATO, assegurando

que a modificacao seja realizada de forma alinhada e com a devida comunicagao prévia.

12.2. Inclui-se, ainda, nas obrigacoes da CONTRATADA retirar o servidor do ar quando ordenado judicialmente.
Caso o orgao solicitante nao seja autoridade judicial, mas autoridade publica com poderes especiais, presentes os
interesses publicos, difusos ou coletivos, a CONTRATANTE € notificada do pedido/ordem e tem o prazo de 72 ho-
ras, a contar de sua notificacao, (ou prazo menor quando o prazo concedido pela autoridade assim o exigir) para
tentar obter ordem judicial que lhe autorize a continuidade do funcionamento do servidor. Caso nao consiga a

ordem judicial, expirado o prazo, sera cumprida a solicitagao/ordem de retirada/bloqueio/suspensao do servidor.

} 12.3. Sao obrigagoes da CONTRATANTE, além das demais previstas no presente CONTRATO:

a. comunicar a CONTRATADA a existéncia de defeitos ou irregularidades na execugao dos Servigos;
h. efetuar pontualmente o pagamento das faturas, na forma prevista neste CONTRATO;

c. disponibilizar os links de internet ou comunicagoes compativeis com a banda necessaria para utili-

zacao dos Servigos;

d. ser responsavel pelos conteldos e informagoes contidas nos arquivos, que comprovadamente te-
nham sido executados/incluidos por representantes da CONTRATANTE, inclusive responder civel e

criminalmente pelos conteudos e informagoes armazenadas;

e. responder com exclusividade por seus atos, de prepostos, representantes ou terceiros autorizados

por danos causados pelos ao servidor, seu conteudo e CONTRATADA e a terceiros;

f. responder com exclusividade pelo conteido armazenado no servidor, independentemente
do tipo de gerenciamento, visto que mesmo na modalidade

de gerenciamento pela CONTRATADA, a esta nao possui 1“1
liberdade de gerenciamento sobre o conteudo do sistema
proprio da CONTRATANTE;

g. comunicar, imediatamente, a equipe técnica da CONTRATADA

a ocorréncia ou a suspeita de ocorréncia de qualquer violagao

v

das politicas de acesso ou uso indevido das credenciais.
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12.4. A CONTRATANTE, declara e reconhece, que a politica de seguranca da CONTRATADA, esta sujeita a revisoes

periodicas para garantir o alinhamento com as normas de seguranga e regulamentagoes vigentes.

12.4.1. A CONTRATADA estara isenta de quaisquer responsabilidades e garantias operacionais
referentes ao funcionamento de sistemas, softwares e hardwares desatualizados e/ ou nao suportados
por fabricantes e fornecedores utilizados pela CONTRATANTE ora ligados diretamente ou indiretamente
aos ambientes da CONTRATADA.

12.5. A CONTRATANTE sera responsavel por garantir a seguranga computacional de seus sistemas locais

interligados ao ambiente contratado na nuvem (Cloud Server), incluindo:

a. a instalagao e atualizagao de sistemas de antivirus corporativos e profissionais

nas estagoes de trabalho remotas;

b. a manutencao de sistemas operacionais (SO), softwares e dispositivos
computacionais (hardwares) atualizados, homologados e compativeis com os

sistemas atuais e amplamente distribuidos no mercado, conforme especificado por

fabricantes e fornecedores das aplicagoes.

12.6. A CONTRATANTE devera implementar e monitorar politicas de seguranca basicas para os usuarios dos

sistemas, assegurando:

a. a conformidade no uso dos recursos computacionais e acessos nos

ambientes contratados;

b. a certificacao do bom uso e aplicacao de regras adequadas ao fim e uso dos

sistemas relacionados a Cloud Server e seus processos.

12.7. E responsabilidade da CONTRATANTE garantir que os cadastros e autorizagbes de acesso (funcionarios,
prestadores de servicos e mais) estejam em conformidade com protocolos internos de seguranca e acompanhar

a aderéncia as politicas de autenticagao estabelecidas entre as partes.

12.8. Em relagao aos sistemas de terceiros interligados ao ambiente contratado, a CONTRATANTE devera asse-
gurar a utilizagao de recursos e integracoes (ex: API) de forma alinhada as diretrizes de seguranca estabelecidas
pelos fornecedores desses sistemas, abstendo-se de praticas que possam comprometer a integridade dos dados

e a confidencialidade das informacoes.
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12.9. A CONTRATANTE declara-se ciente de que, sempre que aplicavel, produtos,
consertos e servigos entregues estao sujeitos ao controle de exportagao dos Estados
Unidos. O Cliente concorda em cumprir todas as leis nacionais e internacionais
aplicaveis, incluindo U.S. Export Administration Regulations, e International Traffic in

Arms Regulations, além das restricoes de usuario final, uso final e destino emitidas

pelos Estados Unidos e por outros governos, relacionadas aos produtos, servigos e

tecnologias da Microsoft, sempre que aplicaveis.

______»
——— g *} -
———— o CLAUSULA 13. CONFIDENCIALIDADE
——— >
13.1. As Partes, por seus dirigentes, prepostos ou empregados, comprometem-se, mesmo apos o término
do presente CONTRATO, a manter completo sigilo sobre quaisquer dados ou informacgoes obtidas em razao
do presente CONTRATO, reconhecendo que nao poderao ser divulgados ou fornecidos a terceiros, salvo com
expressa autorizacgao, por escrito, da outra Parte.
13.1.1. A obrigacgao de confidencialidade aqui prevista nao sera aplicavel quando
as informacgoes tenham que ser reveladas por exigéncia legal ou ordem judicial. B
13.2. As partes serao responsaveis, civil e criminalmente, por quaisquer danos causados T
uma a outra e/ou a terceiros em virtude da quebra da confidencialidade e sigilo a que e |
estao obrigadas. —
—F o : I~
—
— CLAUSULA 14. ISENCOES DE RESPONSABILIDADE

14.1. A CONTRATADA se isenta de qualquer responsabilidade de qualquer natureza, por danos que tenham como

causas fundamentais os seguintes eventos:

a. paralisacgao e corte ou mau funcionamento das linhas telefonicas, circuitos de dados e rede elétrica,

seja por eventos da natureza ou dos orgaos fornecedores;
b. instalacao de software de terceiros;

c. danos causados por virus, desde que a CONTRATADA esteja com

o antivirus instalado e atualizado nos ambientes constantes no presente;

d. por uso inadequado dos equipamentos e sistemas operacionais pelos
funcionarios da CONTRATANTE ou terceiros;

e. pelas informacoes contidas nos arquivos armazenados, 0os quais sao
de total responsabilidade da CONTRATANTE.
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CLAUSULA 15. PRATICAS DE COMPLIANCE ANTICORRUPGAO

15.1. As Partes declaram, para todos os efeitos, que exercerao as suas atividades
observando os preceitos ético-profissionais, em conformidade com a legislagao
vigente, e que detém as aprovagoes necessarias a celebragao deste CONTRATO e ao

cumprimento das obrigagoes nele previstas.

15.2. As Partes declaram, garantem e aceitam que, com relagao a este CONTRATO, nao houve e nao havera nenhu-
ma solicitagao, exigéncia, cobranca ou obtengao para si e/ou para outrem de vantagem indevida e/ou promessa
de vantagem indevida, a pretexto de influir em ato praticado por agente publico e/ou privado, restando expresso,
ainda, que nenhum favorecimento, taxa, dinheiro ou qualquer outro objeto de valor foi e/ou sera pago, oferecido,

doado ou prometido pelas Partes ou por qualquer de seus agentes ou empregados, direta ou indiretamente.

15.3. Para a execucao de todo ou parte deste CONTRATO, nenhuma das Partes podera oferecer, dar ou se com-
prometer a dar a quem quer que seja, aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta
propria quanto por meio de outrem, qualquer pagamento, doagao, compensacao, vantagens financeiras ou nao
financeiras, bem como beneficios de qualquer espécie que constituam a pratica ilegal ou de corrupcao, sob as leis
de qualquer pais, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma que nao rela-
cionada a este contrato, devendo garantir categoricamente que seus prepostos e colaboradores ajam da mesma
forma ou similar, cientes das sangoes administrativas e/ou judiciais que poderao desencadear pela atitude ilegal

praticada, responsabilizando-se integralmente.

CLAUSULA 16. PROPRIEDADE INTELECTUAL

16.1. O codigo fonte, projeto e posse do Cloud objeto do presente CONTRATO sao
propriedade Unica e exclusiva da CONTRATADA. O direito de uso do Cloud por parte da ”
CONTRATANTE restringe-se ao periodo em que o presente CONTRATO estiver vigente.

16.2. Os dados referentes a utilizagao do Cloud pela CONTRATANTE, sao de propriedade Unica e exclusiva da
CONTRATANTE. A CONTRATADA sera permitido fazer uso dos metadados quantitativos para finalidade de pesqui-

sa, otimizacao da plataforma e benchmarking, sem expor dados especificos da base da CONTRATANTE.

16.3. Todo o conteudo dos treinamentos é de autoria da CONTRATADA é de uso restrito da solugao discriminada
neste CONTRATO, sendo vedada sua reproducao, distribuicao e divulgagao para qualquer outra finalidade ou

publico.

CLAUSULA 17. DISPOSIGOES GERAIS

17.1. Fica expressamente convencionado que a abstengao, por quaisquer das Partes, do exercicio de qualquer

direito ou tolerancia a atraso no cumprimento de quaisquer obrigagoes nao constituird em novagao.

DIGITAL
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17.2. 0 CONTRATO constitui a integralidade do que foi acordado entre as Partes no que diz respeito ao seu objeto,
substituindo quaisquer entendimentos, propostas ou acordos anteriores, renunciando expressamente a todas as

disposicoes que contrariem o presente instrumento.

17.3. E vedado as Partes ceder ou transferir a terceiros, no todo ou em parte,
os direitos e as obrigacoes decorrentes do presente CONTRATO, sem a prévia e

expressa concordancia por escrito da outra Parte.

17.3.1 O previsto na clausula 17.3. acima nao se aplica, em caso de cessao ou transferéncia para

empresas pertencentes ao mesmo grupo economico.

17.4. A CONTRATANTE autoriza a utilizagao do seu do nome, marca e/ou logomarca, bem como videos e
depoimentos, para apresentacoes comerciais ou de publicidade da CONTRATADA, seja em seu site, em veiculagao

em midias digitais, redes sociais, portfolios, propostas comerciais e materiais de divulgacao.

17.5. As Partes, inclusive suas testemunhas, pelo presente instrumento reconhecem a forma de contratagao por
meios eletronicos, digitais e informaticos como valida e plenamente eficaz, ainda que seja estabelecida com a
assinatura eletronica ou certificagao fora dos padroes ICP-BRASIL, conforme disposto pelo Art. 10 da Medida

Provisoria n.° 2.200/2001 em vigor no Brasil e demais legislagoes aplicaveis

CLAUSULA 18. FORO

18.1. Para dirimir qualquer questao pertinente a este CONTRATO, que as partes nao solucionarem
amigavelmente, fica eleito o foro da comarca de Contagem — MG, com exclusao de qualquer outro, por mais

privilegiado que seja.

Contagem, 08 de abril de 2025

PA COMPUTADORES E SERVICOS LTDA.
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ANEXO |. TERMO DE COMPROMISSO DE PRIVACIDADE E PROTEQAO DE DADOS PESSOAIS

1. Qualificagao das atividades de tratamento de dados pessoais relacionadas a este Termo de Compromisso

de Privacidade e Protecao de Dados Pessoais

1.1. Este Termo de Compromisso de Privacidade e Protecao de Dados Pessoais (TPDP) descreve, de

modo exemplificativo, as atividades de tratamento de dados pessoais infra relacionadas:

Atividade: Implementar servigos adicionais - Cloud Server

DIGITAL

Descrigao da atividade

Fornecimento de recursos computacionais para a
utilizacao da CONTRATANTE na Cloud.

Titulares de dados

Responsavel da CONTRATANTE pela contratagao do servigo.

Dados pessoais dos

O contrato nao contém dados pessoais, apenas dados de pessoa juridica.
Ocontrato é enviado para o e-mail doresponsaveldaCONTRATANTE juntamente

Usuario da CONTRATANTE . . . .
com uma folha de aceite para assinatura digital (Nome, CPF e e-mail)
Fornecer o servico de Cloud para a CONTRATANTE. Neste instante,

Finalidade é criado as instancias de acordo com a solicitagao do cliente.

Sendo administradas pela CONTRATANTE.

Hipotese legal

Execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Agentes de
tratamento de dados

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.

Atividade: Proporcionar Cloud Server contratado

Descrigao da atividade

Fornecer recursos computacionais para a utilizacao da
CONTRATANTE na Cloud.

Titulares de dados

Responsavel da CONTRATANTE pela contratagao do servicgo.

Dados pessoais dos Usuarios
da CONTRATANTE

A proposta nao contém dados pessoais, apenas dados de pessoa juridica.
O contrato € enviado para o e-mail do responsavel da CONTRATANTE juntamente
com uma folha de aceite para assinatura digital (Nome, CPF e email)
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Finalidade

Politica de descarte de arquivos.

Hipotese legal

Execucao de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados -
Art. 7°,inciso V da LGPD.

Agentes de
tratamento de dados

Para as operacoes de tratamento descritas na atividade, a controladora /
CONTRATANTE atua com os dados pessoais, devendo a operadora /
CONTRATADA restringir suas atividades as finalidades descritas neste Termo.

Atividade: Solicitar informagoes no Termo de cadastro

DIGITAL

Descricao da atividade

Obter os dados cadastrais de quais usuarios da CONTRATANTE
poderdo ter acesso ao portal de atendimento da CONTRATADA
(abertura de chamados, recebimento de NF).

Titulares de dados

Contatos da CONTRATANTE responsaveis por solicitar
atendimento da CONTRATADA, como também receber
informacdes financeiras do servigo contratado.

Dados pessoais dos
Usuario da CONTRATANTE

Nome, cargo, telefone e e-mail

Finalidade

Cadastrar no portal da CONTRATADA os usuarios da CONTRATANTE que
tem permissdo para interagir com a CONTRATADA em rela¢do ao servico
oferecido. O cliente ao abrir o chamado abre o chamado no SIGUE
consegue monitorar os dados cadastrados.

Hipotese legal

Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Agentes de
tratamento de dados

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.

Atividade: Comunicar o CONTRATANTE e a CONTRATADA

Descrigao da atividade

Formalizagdo da comunicagdo entre a CONTRATANTE e a CONTRATADA

Titulares de dados

Contatos da CONTRATANTE responsaveis por solicitar
atendimento da CONTRATADA, como também receber
informacdes financeiras do servico contratado.
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E-mail, telefone, skype, whatsapp

Manter uma comunicagdo entre a CONTRATADA e a CONTRATANTE de maneira
formal. A fim de atender a todas as demandas da CONTRATANTE em relagdo
ao servigo contratado

Execugao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.

Atividade: Realizar Backup Diario

Politica de Backup padrdo fornecido a CONTRATANTE em relagdo ao servico/
infraestrutura de Cloud contratado. Engloba o banco de dados e executdveis do
ERP. Com uma politica de descarte de 7 dias.

O processo em si ndo exige dados pessoais, mas ele realiza a copia de seguranca
de todos os dados existentes no banco de dados da CONTRATANTE.

N&o é tratado.

Fornecer o servico de backup do banco de dados e da aplicacdo (ERP) no am-
biente de Cloud contratado, de acordo com a politica proposta.

Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.

DIGITAL
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Atividade: Realizar Backup Eventual

DIGITAL

Descricao da atividade

Servico de restauracdo de Backup fornecida a CONTRATANTE mediante
formalizacdo da solicitacdo.

Titulares de dados

O processo em si ndo exige dados pessoais, mas ele realiza a restauracdo
da copia de seguranca de todos os dados existentes no banco de dados da
CONTRATANTE.

Dados pessoais dos
Usuario da CONTRATANTE

Ndo é tratado.

Finalidade

Restaurar backup do ambiente da Cloud solicitado. Quando for o ambiente de
banco de dados ird restaurar o banco de dados e todos os dados nele contidos.

Hipotese legal

Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Agentes de
tratamento de dados

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.

Atividade: Monitorar

diario automatico do ambiente dos servidores contratados

Descrigao da atividade

Ndo existe tratamento de dados pessoais (Necessitamos apenas do acesso ao
ambiente da CONTRATANTE e a nossa ferramenta de monitoramento NOC).

Titulares de dados

Usuario da CONTRATANTE

Dados pessoais dos

Usuario e senha do colaborador da CONTRATADA, dados de acesso do ambien-
te da CONTRATANTE (IP, usuario e senha do sistema operacional). Obs.: A CON-

Usuario da CONTRATANTE TRATANTE também pode acessar a ferramenta de monitoramento NOC (PRTG)
usando o seu usuario (email) e senha.
o Acompanhar os alertas do sistema de monitoramento da CONTRATADA (PRTG)
Finalidade

e resolver os problemas detectados nos ambientes dos clientes.

Hipotese legal

Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados - Art. 7°, inciso V da LGPD.

Agentes de
tratamento de dados

Para as operacoes de tratamento descritas na atividade,

a controladora / CONTRATANTE atua com os dados pessoais,
devendo a operadora / CONTRATADA restringir suas atividades as
finalidades descritas neste Termo.
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1.2. A partir do descritivo e detalhamento do Inventario das Atividades de Tratamento de Dados Pessoais
presentes neste Termo, fica evidenciado que a CONTRATANTE atua como CONTROLADORA dos dados pessoais
e a CONTRATADA atua como OPERADORA.

1.3. As partes declaram ter realizado o inventario dos dados pessoais relacionados a estas atividades até esta

data e que estas informacgoes revelam, de forma fidedigna, a operacao de tratamento em vigor.

2. Conceitos

2.1. AGENTES DE TRATAMENTO DE DADOS PESSOAIS: o termo abrange os conceitos de controlador e operador

de dados pessoais.

2.2. ANONIMIZAGAO: técnica de processamento de dados que remove ou modifica informacdes que possam
identificar uma pessoa, considerando a utilizagcao de meios técnicos razoaveis e disponiveis na ocasiao de seu

tratamento.

2.3. AUTORIDADE NACIONAL DE PROTEGAO DE DADOS: 6rgao da administragao publica federal, integrante da
Presidéncia da Republica, cujas tarefas essenciais sao fiscalizar e regular a aplicagao da LGPD, sendo o drgao

intermediario entre a sociedade (empresas, titulares de dados, etc) e o governo.

2.4. BLOQUEIO: suspensao temporaria de qualquer operagao de tratamento, mediante guarda do dado pessoal

ou do banco de dados.

2.5. COMPARTILHAMENTO DE DADOS: comunicacao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais, com autorizacao especifica entre entes

publicos ou privados.

2.6. CONSENTIMENTO: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento

de seus dados pessoais para uma finalidade determinada.

2.7. CONTROLADOR DE DADOS PESSOAIS: pessoa ou instituicao, de direito publico ou privado, a quem compete

as decisoes referentes ao tratamento de dados pessoais.
2.8. DADOS PESSOAIS: todos os dados relacionados a pessoa natural identificada ou identificavel.

2.9. DADOS PESSOAIS ANONIMIZADOS: dados relativos a uma pessoa natural que, apds serem submetidos a
técnica de processamento de dados que remove ou modifica vinculo existente entre as informacoes e o seu titu-
lar, resultam em dados que nao podem ser associados a nenhum individuo, restando garantido definitivamente o

seu anonimato.

2.10. DADOS PESSOAIS SENSIVEIS: dados sobre origem racial, étnica, convicgao religiosa, opiniao politica, fi-
liagao a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a saude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa.
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2.11. ELIMINAQAO: exclusao do dado ou de conjunto de dados armazenados em banco de dados, independente-

mente do procedimento empregado.

2.12. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS: pessoa indicada pela instituicao para atuar
como canal de comunicagao entre o controlador e os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).

2.13. FINALIDADE: propdsito legitimo, informado ao titular, que assegura a legalidade do tratamento de seus

dados.

2.14. INCIDENTE DE SEGURANCA: qualquer evento adverso, confirmado ou sob suspeita, relacionado a violagao
na seguranga de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito que resulte na destruigao,
perda, alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais

possam ocasionar risco para os direitos e liberdades do titular de dados pessoais.

2.15. OPERADOR DE DADOS: pessoa ou empresa diretamente responsavel pelo tratamento dos dados pessoais,

sob instrucoes do controlador.

2.16. SUBOPERADOR: pessoa ou empresa contratada pelo operador para auxilia-lo a realizar o tratamento de
dados pessoais em nome do controlador. Para efeitos da Lei n. 13.709/18, o operador e o suboperador desempe-

nham a fungao de operador e respondem como tal perante a ANPD.

2.17. PSEUDOANONIMIZAGAO: tratamento por meio do qual um dado perde a possibilidade de associagao, direta
ou indireta com um individuo, senao pelo uso de informacao adicional mantida separadamente pelo controlador

em ambiente controlado e seguro.

2.18. TRATAMENTO DE DADOS: toda operacao realizada com dados pessoais, como as que se referem a coleta,
produgao, recepgao, classificagao, utilizagao, acesso, reproducao, transmissao, distribuicao, processamento, ar-
quivamento, armazenamento, eliminacao, avaliagao ou controle da informacao, modificagcao, comunicacao, trans-

feréncia, difusao ou extracao.

2.19. Aos demais termos nao definidos neste instrumento, devem ser atribuidas as definicdes correspondentes

da Lei 13.709/2018 - Lei Geral de Protecao de Dados e demais instrumentos requlatorios correlatos.

3. Obrigacoes e Responsabilidades Comuns as Partes

3.1. As partes declaram e garantem que as atividades de tratamento de dados pessoais, elencadas no art. 5°,
X, da Lei n® 13.709/2018, sao realizadas em consonancia com o objeto do Contrato vinculado a este Termo de

Compromisso, e as suas finalidades, na forma das leis brasileiras em vigor.

3.2. As partes declaram que mantém politicas de governancga corporativa relacionadas a privacidade e protecao
de dados pessoais, com medidas protetivas para mitigar riscos de contingenciamento de incidentes e eventual

punigao para casos de violagoes as obrigacoes legais, conforme preceitua o art. 50 da Lei n°13.709/2018.
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3.2.1. O Encarregado de Protecao de Dados Pessoais da parte CONTRATANTE é: Consultoria Winthor

-Rotinas de inventario (Escopo sera enviado posteriormente).

3.2.2. 0 Encarregado de Protecao de Dados Pessoais da parte CONTRATADA é: wesley@maisdados.

com.br

3.3. As partes, mutuamente, concordam que qualquer duvida relativa a este instrumento deve ser, preferencial-
mente, dirimida através de comunicacao eletronica (e-mail) direcionado ao respectivo Encarregado pelo Trata-
mento de Dados Pessoais, restando este como o meio de comunicagao oficial entre as partes, salvo outro meio

previsto previamente no contrato.

3.3.1. Caso haja necessidade de alteracao das formas de comunicacao ora estabelecidas, envolvendo
o tratamento de dados pessoais, € indispensavel a formalizagao das condigcoes do cumprimento des-

tas obrigagoes.

3.4. As partes se comprometem a manter formalizada e atualizada a descrigao das atividades de tratamento de
dados pessoais relacionadas ao cumprimento do objeto do Contrato, conforme preceituado no art. 37 da Lei n.
13.709/2018, reconhecendo que o descumprimento desta obrigagao implica a aplicacao da clausula de responsa-

bilizagao prevista neste instrumento.

4. Obrigacoes e Responsabilidades da Parte Controladora
4.1. O CONTROLADOR se compromete a:

4.1.1. Exercicio dos direitos dos titulares de dados pessoais

a) implementar todas as medidas técnicas e organizacionais necessarias para atender ao exercicio
dos direitos dos titulares de dados pessoais definidos na Lei n°13.709/2018. A recusa ou impossibili-
dade de atendimento imediato da requisicao serao devidamente fundamentadas, sendo que, no caso
de impossibilidade de atendimento imediato, o CONTROLADOR informara ao titular de dados pessoais

0 prazo para retorno.

b) comunicar ao OPERADOR, com a maior brevidade possivel, quando da ocorréncia de solicitagcoes
por parte de um titular de dados pessoais nos termos do art. 18 da Lei n°® 13.709/2018 e fornecer as

informacoes necessarias ao atendimento dessa mesma ocorréncia;

c) obter, preservar e comprovar, sempre que necessario, na forma permitida pela legislagao aplicavel,
o consentimento livre, informado e inequivoco dos titulares dos dados pessoais e dados pessoais

sensiveis tratados entre as PARTES, para exercer atividades de tratamento de dados.
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4.2. Medidas de seguranca técnicas e organizacionais:

4.2.1.0bedecer,no minimo, os seguintes padroes de seguranca quanto ao tratamento de dados pessoais:

a) definir politica de acessibilidade dos colaboradores ou usuarios que terao disponibilidade a

privilégios de acesso exclusivo a qualquer conteudo relativo aos dados pessoais de seus sistemas;

b) estabelecer mecanismos de controle e monitoramento capazes de gerar trilha de auditoria passivel

de identificar o titular e suas atividades de tratamento de dados pessoais;

c) adotar gestao de inventario detalhado dos acessos aos registros de conexao e de acesso a
aplicagoes, contendo o momento, a duracao, a identidade do empregado
ou do responsavel pelo acesso designado pelo CONTROLADOR e o arquivo
acessado, inclusive quando este acesso seja para cumprimento das

obrigacoes legais ou determinagoes por parte de autoridades;

d) usar solucoes sistémicas de gestao dos registros por meio de técnicas
que garantam a inviolabilidadedos dados, como pseudo anonimizagao,

anonimizacao e encriptacao.

4.3. Mecanismos de seguranca da informacao

4.3.1. O CONTROLADOR reconhece a necessidade de o OPERADOR
continuamente avaliar os mecanismos de seguranga da informacao
e privacidade dos dados pessoais que sao tratados no software do
CONTROLADOR ou de servicos quarteirizados.

4.3.2. 0O CONTROLADOR devera fornecer os registros referente as
atualizagoes dos softwares e hardwares utilizados, indicar as alteracoes
de armazenamento, processamento e hospedagem e adotar as medidas

de encriptacao nas atividades de tratamento de dados pessoais no que

for cabivel, de modo a permitir que as atividades sejam operadas de ma-

neira efetiva, garantindo assim a seguranga da informacao de todas as informacoes envolvidas.

4.4. Exercicio dos direitos dos titulares de dados pessoais

4.4.1. O CONTROLADOR deve apresentar ao OPERADOR uma analise dos riscos que o tratamento de
dados realizado pelo CONTROLADOR podera oferecer aos direitos e liberdades dos titulares de dados

pessoais, caso requisitado.
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4.4.2. O CONTROLADOR deve comunicar ao OPERADOR, de imediato, a ocorréncia de solicitagcoes
por parte de um titular de dados pessoais nos termos do art. 18 da Lei n® 13.709/2018. Em caso de
necessidade de informacoes necessarias ao atendimento desta ocorréncia, garantir prazo minimo de
resposta pelo OPERADOR de 10 (dez) dias.

4.5. Dever de cooperagao com o OPERADOR e obrigagoes de informar

4.5.1. O CONTROLADOR se compromete a:

a) oferecer ao OPERADOR plena cooperacao e assisténcia em todos os niveis,

de acordo com os limites, na maior brevidade possivel,

b) reportar ao OPERADOR, de imediato, a contar da ciéncia do

fato, a ocorréncia de qualquer incidente envolvendo a atuacgéo
do OPERADOR no tratamento de dados pessoais, tais como, mas nao limitados,
a vazamentos de dados pessoais, acessos nao autorizados, situagoes acidentais ou ilicitas de
destruicao, perda, alteracao, compartilhamento indevido ou qualquer outra forma de tratamento

inadequado ou ilicito dos dados pessoais compartilhados;

c¢) auxiliar o OPERADOR na minimizagao dos efeitos relativos a incidentes envolvendo o tratamento de

dados pessoais causados pelo OPERADOR;

d) disponibilizar ao OPERADOR trilhas de auditoria sistémica, para que seja possivel

realizar a extracao e a preservacao das provas que revelem a autoria e o alcance do incidente.

4.6. A CONTROLADORA consente desde ja que todos os dados que forem compartilhados com o OPERADOR, nos
termos dos Contratos com ela firmados, sejam também compartilhados com a Microsoft e seus representantes,
para que sejam por eles utilizados sempre que necessario. Concorda ainda com o processamento de informagoes
pessoais para o cumprimento do objeto dos contratos firmados com estas entidades, sempre nos termos da lei

de protecao de dados e privacidade aplicaveis.

4.6.1. As informagoes pessoais coletadas de acordo com os contratos firmados
com o OPERADOR: (1) poderao ser transferidas, armazenadas e processadas nos
Estados Unidos ou em qualquer outro pais no qual a Microsoft ou seus provedores
de servicos mantenham instalacoes e (2) estarao sujeitas aos termos de

privacidade especificados nos Direitos de Uso publicados por esta entidade em

seus canais de comunicagao com o publico.
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5. Obrigagoes e Responsabilidades da Parte Operadora
5.1. O OPERADOR se compromete a:

a) tratar os dados pessoais apenas sob as instrugoes documentadas do CONTROLADOR e as

previsoes contidas neste Termo;

b) realizar atividades de criagao de banco de dados, dentro dos servidores monitorados, para atender

as necessidades da CONTRATANTE e dos seus aplicativos;

c) auxiliar na elaboracao de rotinas que consiste em distinguir os grupos de atividades que serao

realizadas, para assim a CONTRATANTE alocar suas politicas sistémicas.

5.1.1. Medidas de seguranca técnicas e organizacionais:

a) Comprovar a adogao de todas as medidas de seguranca técnicas e organizacionais compativeis
com a natureza, contexto e finalidades do tratamento de dados pessoais objeto do contrato, em

consonancia com o art. 46 da Lei n°13.709/2018.

5.1.2. Exercicio dos direitos dos titulares de dados pessoais:

a) implementar todas as medidas técnicas e organizacionais necessarias para atender ao exercicio

dos direitos dos titulares de dados pessoais definidos na Lei n°13.709/2018;

b) oferecer ao CONTROLADOR plena cooperacao e assisténcia em todos os niveis, de acordo com
os limites, na maior brevidade possivel, para fins de atendimento as informacgoes requisitadas pelos

titulares dos dados pessoais ou orgaos fiscalizadores, no exercicio da tutela de seus direitos.

5.1.6. Resposta a incidentes e obrigacoes de informar:

a) reportar ao CONTROLADOR, no prazo maximo
de 24 (vinte e quatro) horas, a contar da cién-
cia do fato, a ocorréncia de qualquer incidente
envolvendo o tratamento de dados pessoais, tais como,
mas nao limitado, a vazamentos de dados pessoais,
acessos nao autorizados, situagoes acidentais ou

ilicitas de destruicao, perda, alteracao,

compartilhamento indevido ou qualquer outra forma
de tratamento inadequado ou ilicito dos dados

pessoais compartilhados;
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b) auxiliar o CONTROLADOR na minimizagao dos efeitos relativos a incidentes envolvendo o tratamento

de dados pessoais.

5.1.3. Compartilhamento de dados pessoais:

a) garantir que as operagoes de tratamento de dados pessoais realizadas por PARTES com quem
haja compartilhamento de dados sejam compativeis com as bases legais, finalidades, principios de
protecao de dados elencados no art. 6° da Lei 13.709/2018, demais disposigoes contidas neste instru-
mento e posteriores instrucoes do CONTROLADOR, especialmente, no que se refere a implementagao

de medidas técnicas e organizacionais de seguranca dos dados pessoais.

6. Responsabilidades comuns as partes

6.1. Sem prejuizo ao disposto nas demais clausulas, cada parte é responsavel, na medida de suas obrigacoes
ora assumidas, independentemente da necessidade de comprovacao de culpa, pelas violagoes das obrigagoes
pactuadas neste Termo e por qualquer incidente de segurancga que esteja vinculado a sua operagao e venha a

ocorrer nos tratamentos de dados pessoais.

6.2. E, por estarem assim justas e contratadas, as partes assinam o presente documento, inclusive suas
testemunhas, desde ja aceitam e reconhecem a forma de contratagao por meios eletronicos, digitais e
informaticos comovalida e plenamente eficaz, ainda que seja estabelecida com a assinatura eletronica ou
certificacao fora dos padroes da ICP - Brasil, nos termos do art. 10, §2°, da Medida Proviséria n° 2.2002/2001, em

vigor no Brasil.

6.3. E assegurado as partes o direito de ajuizar agio de regresso em face de falha operacional da parte que Ihe

der causa, sem prejuizo do direito ao ressarcimento das despesas administrativas e judiciais despendidas.

7. Penalidades

7.1. As obrigagoes contratuais assumidas pelas partes, neste Termo, possuem carater irrevogavel e irretratavel.
A violacao dessas obrigagoes resultara no dever de indenizar, quando ocorrer eventuais penalidades e/ou perdas
e danos, inclusive morais, devidamente comprovados, até mesmo por demanda de terceiro, bem como multas
fixadas por orgaos fiscalizadores e indenizagao suplementar, além de outras sangoes previstas em lei e/ou

no Contrato de Prestacao de Servigos para Data Center, cujas disposicoes ficam ratificadas.

o

I\
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8. Auditoria

8.1. Os sistemas pertencentes a CONTRATANTE, que contém os dados pessoais descritos neste
instrumento, podem ser submetidos a auditorias externas periodicas, ou diretamente pela outra PARTE,
com aviso prévio de no minimo 30 (trinta) dias, de modo a garantir que o tratamento de dados esteja em

conformidade com a regulagao e as boas praticas de mercado.

8.2. A CONTRATANTE se compromete a fornecer as informagoes necessarias,
bem como demonstrar a implementagao das medidas de seguranga técnicas e
organizacionais acima estabelecidas. Caso se torne necessaria a adogao de
medidas corretivas, em decorréncia da auditoria realizada, tais alteragoes serao

formalizadas e executadas via acordo mutuo a ser celebrado entre as PARTES.
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